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1. OBJETIVO

Regulamentar o uso de cameras de circuito fechado de televisdo (CFTV) ou outros
equipamentos de video usados para monitorar e gravar areas internas, externas e

restritas para fins de protecao e seguranca da instituicao.

2. ABRANGENCIA:

Esta politica abrange a todos os colaboradores e departamentos do Ateneu Educacional,

gue possuem cameras de seguranca e sistemas de gravacéo de video.

3. POLITICA

3.1. APLICACAO

Esta politica se aplica a instalacdo de cameras de seguranca em situacdes e locais onde
a seguranca e protecdo de propriedade ou pessoas se faz necessario.

Quando apropriado, as cameras podem ser colocadas em toda a instituicdo, dentro e
fora dos edificios.

Embora as cameras fisicas possam ser idénticas, as finalidades dessas cameras se
enguadram em duas categorias principais:

i. Protecdo de propriedade (monitoramento passivo): onde o objetivo principal é
capturar o video e armazena-lo em um dispositivo remoto para que, se a
propriedade for furtada, roubada ou danificada, o video possa mostrar o autor do
crime.

ii. Seguranca pessoal (monitoramento ativo): onde o objetivo principal é capturar
0 video e armazena-lo em um dispositivo remoto para que, se uma pessoa for

atacada, o video mostre o autor do crime.

Este documento, se impresso, ndo tem garantia de atualizacéo
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3.2. PRINCIPIOS GERAIS

As cameras de vigilancia devem ser utilizadas de maneira profissional, ética e legal. Seu
uso deve evitar invasdes desnecessarias as liberdades civis individuais, como
privacidade, liberdade de expresséao e liberdade de reuniéo.

Somente 0 pessoal autorizado podera acessar e operar o sistema de vigilancia por
video, os dispositivos de vigilancia por video e/ou webcams.

Qualguer uso de cameras de seguranca por motivos diferentes dos citados nesta politica
€ estritamente proibido. ViolacGes desta politica ou dos procedimentos descritos nela
resultardo em agdes disciplinares consistentes com as regras e regulamentos que regem

a conduta dos funcionarios da instituig&o.

3.3. FINALIDADES DO USO DE SISTEMAS DE MONITORAMENTO POR VIDEO

O objetivo do monitoramento de video e CFTV regido por esta politica é para maior
protecdo e seguranca. E proibida qualquer interceptacdo, duplicacdo, transmissdo ou
outro desvio de tecnologia de video e CFTV para fins diferentes da protecdo e
seguranca contemplada por esta politica.

As finalidades de protecéo e seguranca incluem, mas néo estéo limitadas a:

e prote¢do de individuos, incluindo funcionarios, alunos, fornecedores e visitantes;

e protecdo de infraestrutura critica, de propriedades e de edificios pertencentes
e/ou operados pela instituicdo, incluindo perimetros de construcdo, entradas e
saidas, sagudes, corredores etc.;

e monitoramento de &areas comuns e areas acessiveis ao publico, incluindo
estacionamentos (se houver), vias publicas e locais de transito de pedestres;

e investigacdo de atividade criminosa.

Os sistemas de vigilancia ndo poderado ser utilizados pelo departamento de Recursos
Humanos com a finalidade de avaliar o desempenho dos colaboradores. Contudo
poderdo ser utilizados pelo Comite de Etica da Instituicdo quando da instauracéo de

Este documento, se impresso, ndo tem garantia de atualizacéo
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sindicancia interna para apuracao de falta grave ndo apenas de colaboradores, mas,

também, de alunos e visitantes.

3.4. AQUISICAO, INSTALACAO E MANUTENCAO DE DISPOSITIVOS DE SISTEMA
DE VIGILANCIA

Os sistemas de vigilancia por video utilizados com a finalidade de garantir a segurancga
de pessoas e bens na instituicdo s6é devem ser instalados e operados apOs revisao
prévia e aprovacdo pelo departamento de operacdes e apenas de acordo com 0s
procedimentos descritos nesta politica.

Os sistemas de vigilancia deverédo ser instalados e operados por um numero limitado de
operadores autorizados, cujo registro serd mantido pelo departamento de operacoes.
Cada operador autorizado recebera treinamento apropriado e certificard que leu e
compreendeu esta politica.

Os pedidos de instalacdo de novas cameras de vigilancia, sua localizacao e finalidade
deverdo ser submetidos, com a devida justitifcativa, para que o departamento de

operacdes valide ou ndo o pedido, conforme processo de compra.

3.5. PROTOCOLO DE UTILIZAC}AO DO SISTEMA DE SISTEMA DE VIGILANCIA,
USO APROPRIADO E USO PROIBIDO

Os sistemas de vigilancia (monitoramento e a gravacao de video e CFTV) devem ser
usados de maneira consistente com todas as politicas da instituicdo, incluindo aquelas
que cobrem a ndo discriminacao, assédio sexual, privacidade e liberdade de expressao.
As operacdes de vigilancia por video/CFTV (incluindo o armazenamento e a retencao da
gravacdo) deverdo sofrer monitoramento/auditorias aleatérias e regulares para
conformidade com esta politica e com as politicas de seguranca e retencao de dados.
Todas as cameras ou sistemas adjuntos como DVR ou sitemas de armazenamento,

deverdo ter suas senhas padrédo de fabrica alteradas no momento da instalacéo.

Este documento, se impresso, ndo tem garantia de atualizacéo
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E proibido:

e 0 monitoramento baseado exclusivamente em caracteristicas e classificacdes dos
individuos como raca, etnia, género, orientacdo sexual, identidade de género,
nacionalidade, deficiéncia etc.;

e 0 monitoramento por motivos discriminatorios;

e 0 monitoramento de comportamento intimo dos individuos;

e duplicar imagens ou permitir o acesso de pessoas nao autorizadas as imagens de
vigilancia, exceto conforme especificamente permitido por esta politica;

e utilizar o sistema de vigilancia de qualquer maneira que seja inconsistente com
esta politica e/ou fora do ambito do uso aprovado pela alta administracdo da
instituicao.

O monitoramento deve ser limitado a usos que ndo violem uma expectativa razoavel de
privacidade.

As cameras podem ser monitoradas em tempo real, como também podem nao ser
monitoradas durante a gravacao.

Todos os operadores e supervisores envolvidos na vigilancia por video sdo obrigados a
desempenhar suas funcbes de acordo com esta politica, inclusive no caso de
contratacdo de empresas de prestacdo de servicos patrimonial que tenham acesso ao
contetdo das gravacdes, ficando a cargo da empresa contratada a obrigatoriedade de
passar aos seus colaboradores o contetdo desta politica.

Violacdes das responsabilidades e procedimentos estabelecidos nesta politica podem
resultar em acao disciplinar e/ou rescisdo contratual por justa causa de prestadores de
servigo, consistente com as regras e regulamentos que regem os atos e condutas dos
colaboradores e/ou prestadores de servigco da Instituicao.

Os sistemas de vigilancia tratados nesta politica NAO devem ser instalados ou usados
para monitorar ou gravar areas onde haja uma expectativa razoavel de privacidade de
acordo com as normas sociais aceitas, como banheiros, vestiarios e outros locais nos

quais a expectativa razoavel de privacidade supera o interesse na gravacao.

Este documento, se impresso, ndo tem garantia de atualizacéo
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As informacdes e imagens obtidas por meio de sistemas de vigilancia por video NAO
devem ser acessadas, usadas ou divulgadas, exceto conforme descrito nesta politica.

3.6. SINALIZACAO

Os locais que contenham dispositivo de vigilancia por video deverdo ser
obrigatoriamente sinalizados com avisos ou placas. O texto que constara do aviso ou
placa devera ser compativel com o que estabelece o principio da transparéncia definido
na LGPD.

3.7. ARMAZENAMENTO E RETENC;AO DE GRAVAQ@ES E REGISTROS

As gravacdes deverdo ser mantidas em um local seguro com acesso apenas ao pessoal
autorizado.

As midias serdo armazenadas e transportadas de maneira a preservar a seguranca. As
midias atuais e arquivadas devem ser mantidas trancadas e protegidas.

Todas as gravacbes de imagens sdo armazenadas pelo periodo de 15 (quinze) dias,
apos este periodo as gravacdes serdo sobrescritas. As gravacdes de ocorréncias e
registros de vigilancia por video devem ser armazenados em um local seguro por um
periodo nao superior a 02 (dois) anos.

Apobs esses periodos, as gravacdes deverdo ser apagadas ou sobrescritas, a menos que
retidas como parte de uma investigacao criminal ou processo judicial (criminal ou civil).

E terminantemente proibido editar, alter ou interceptar gravagdes ou imagens estaticas,
exceto para melhorar a qualidade para fins de investigacdo ou desfocar recursos e/ou
rostos.

Devem ser tomadas medidas para garantir que nenhuma edicdo ou alteragéao
comprometa o video gravado. Os sistemas de vigilancia e monitores deverdo ser
configurados para evitar que 0s operadores das cameras de seguranca adulterem ou

dupliguem as informagdes gravadas.

Este documento, se impresso, ndo tem garantia de atualizacéo
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As gravacOes serdo armazenadas de maneira consistente com a tecnologia disponivel e
transportadas de maneira a preservar a seguranga. As gravacdes atuais e arquivadas
serdo protegidas. Todo o armazenamento e acesso as gravacdes serdo controlados pelo
departamento de operacfes. Os registros de vigilancia ndo devem ser armazenados por
outros departamentos.

As gravacOes usadas em investigacbes de aplicacdo da lei ou processos criminais
devem ser retidas até o final do processo judicial e periodo de apelacdo, a menos que
seja instruido de outra forma por um tribunal.

As gravacdes também deverdo ser retidas por outros motivos de boa-fé, conforme
determinado pelo departamento Juridico da institui¢ao.

A transmissdo de gravacodes pela Internet ou rede da empresa devera usar tecnologia de
criptografia para garantir que as gravacdes nao sejam acessadas indevidamente.

A exclusdo de video, de acordo com esta politica, e qualquer isencdo a politica de
exclusdo e armazenamento de registros deve ser aprovada pelo departamento de
operacoes.

Apenas o departamento de operacdes podera ter permissao para excluir gravacdes de
video de acordo com esta politica.

O departamento de operacBes deverd manter um registro de todas as instancias de
acesso ou uso de registro de vigilancia O registro deve incluir a data e a identificacdo da
pessoa a quem o acesso foi concedido, por quem foi autorizado, e qual a finalidade do
acesso.

E responsabilidade do depatamento de operacgdes controlar os operadores orientados e
aprovados para monitorar feeds de video ao vivo e/ou gravados.

Um registro que documente o acesso e 0 uso dos dados armazenados no sistema de
vigilancia centralizado da emrpesa devera ser mantido por um periodo de , no minimo 12
(doze) meses.

As gravacdes nao relacionadas a, ou usadas para uma investigagcdo, devem ser

mantidas em sigilo e os dados deverao ser destruidos ao serem sobrescritos.

Este documento, se impresso, ndo tem garantia de atualizacéo
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3.8. ACESSO E MONITORAMENTO

Todas as gravagBes ou monitoramento de atividades de individuos ou grupos pelas
cameras de seguranca da instituicdo deverdo ser conduzidas de maneira consistente
com as politicas da empresa e as leis aplicaveis.

Todo pessoal com acesso as cameras de seguranca da instituicao, seja ele interno ou
terceirizado, deve ser treinado no uso eficaz, legal e ético de equipamento de
monitoramento e deve ser orientado desta politica e assinar o termo de ciéncia e
responsabilidade.

O acesso ao video ao vivo ou ao video gravado das cameras deve ser limitado ao
departamento de operacfes e pessoal designado. A coOpia, duplicacdo e/ou
retransmissao de video ao vivo ou gravado deve ser limitada a pessoas autorizadas pelo
gestor do departamento de operacfes. Os colaboradores da instituicdo estdo proibidos
de usar ou divulgar informacdes adquiridas das cameras de seguranca, exceto para fins
oficiais.

Todas as informacdes e/ou observacfes feitas no uso de cameras de seguranca sao
consideradas confidenciais e s6 podem ser usadas para fins oficiais da instituicdo e de

aplicacao da lei.

3.9.USO DE CAMERAS DE SEGURANCA PARA FINS DE INVESTIGACAO
CRIMINAL

Equipamentos de video mdéveis ou ocultos poderdo ser usados em investigacdes

criminais pela instituicdo, desde que devida e comprovadamente autorizados pela

justica.

3.10. SOLICITACAO DE ACESSO A VIDEO AO VIVO E/OU GRAVADO
As informacdes e resultados obtidos por meio de monitoramento ou gravagao de
vigilancia somente serdo divulgados quando autorizado pelo departamento de

operacoes.

Este documento, se impresso, ndo tem garantia de atualizacéo
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Departamentos que necessitarem ter acesso a videos ao vivo e/ou gavados deverdo
solicitar via sistema ao departamento de operacdes, informando a necessidade e
justificativa, cabendo ao gestor do departamento de operacdes aprovar ou nao.

Todas as solicitacdes de fontes externas a empresa para a liberacdo de informacdes e
resultados obtidos por meio de monitoramento de vigilancia ou gravagao devem ser
submetidas ao departamento juridico para validacao antes da liberagéo.

Solictacbes legais (intimacdes, mandados de busca e apreensdo etc.) para videos
gravados deverdo ser encaminhados ao departamento de operacdes e ao departamento
juridico da instituicdo.

Cabera ao departamento juridico da instituicdo revisar e responder a todas as
intimacbes de aplicacdo da lei para liberar as gravacbes obtidas por meio de

monitoramento de video e CFTV.

3.11. OPERADORES DE SISTEMA DE VIGILANCIA POR VIDEO
Todos os operadores de sistemas de vigilancia por video, sendo eles internos ou
terceirizados deverao:
e ser treinados no uso técnico, legal e ético;
e ter acesso a esta politica e fornecer reconhecimento por escrito de que leram e
compreenderam seu contedo;
e desempenhar suas fun¢bes de acordo com esta politica;

e acessar as imagens de vigilancia somente na medida permitida por esta politica.

Todos os operadores de sistemas de vigilancia por video estdo proibidos de:
e monitorar individuos com base em caracteristicas de raca, género, etnia,
nacionalidade, orientacdo sexual ou deficiéncia;

e monitorar o comportamento intimo das pessoas;

Este documento, se impresso, ndo tem garantia de atualizacéo
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e monitorar areas onde haja uma expectativa razoavel de privacidade de acordo
com as normas sociais aceitas, como banheiros, vestiarios e outros locais nos
quais a expectativa razoavel de privacidade supera o interesse na gravagao;

e duplicar imagens ou permitir 0 acesso de outras pessoas as imagens de
vigilancia, exceto conforme especificamente permitido por esta politica;

e utilizar os dispositivos de sistema de vigilancia para visualizar, gravar e acessar
imagens de qualquer maneira que seja inconsistente com esta politica e/ou fora

do ambito do uso aprovado por esta politica.

3.12. DESTRUICAO OU ADULTERACAO DE CAMERAS
Qualqguer pessoa que adulterar ou destruir uma camera ou qualquer parte do sistema de

vigilancia podera ser processada judicialmente.

3.13. RESPONSABILIDADE
O departamento de operacdes ira gerenciar todos os sistemas de vigilancia por video da
empresa de acordo com esta politica.

E responsabilidade do departamento de operagdes garantir a aplicacio desta politica.

3.14. VIOLACAO

Qualguer violacado desta politica podera resultar em acéo disciplinar, incluindo a resciséao
do contrato de trabalho ou a rescisdo por justa causa do contrato de prestacdo de
servigos. A instituicao reserva-se o direito de notificar as autoridades responsaveis pela
aplicacao da lei sobre qualquer atividade ilegal e de cooperar em qualquer investigacéo
de tal atividade.

A instituicdo ndo considera que a conduta que viole esta norma esteja dentro do curso e
ambito das atividades de um colaborador, parceiro ou prestador de servico, ou como

consequéncia direta da execucgéo de suas funcoes.

Este documento, se impresso, ndo tem garantia de atualizacéo
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Consequentemente, na medida do permitido por lei, a empresa reserva-se o direito de
nao defender ou pagar quaisquer danos concedidos aos colaboradores, parceiros ou

prestadores de servicos que resultem da violacéo desta politica.

4. REFERENCIA
Lei n° 13.709/2018 (LGPD)
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